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Zusammenfassung
Public Key Infrastrukturen (PKI) sind schon seit einigen Jahren bekannt, jedoch setzen sie sich nur
sehr zo¨gerlich durch, insbesondere im privaten Bereich. In diesem Artikel werden einige Hu¨rden fu¨r die
existierenden Ansa¨tze (besonders das Web-of-Trust) beschrieben und es wird ein Lo¨sungsansatz vorge-
stellt, der auf der Integration von sozialen Netzwerk-Plattformen mit den bestehenden Schlu¨ssel-Servern
beruht. Eine prototypische Umsetzung der genannten Ansa¨tze zeigt, dass diese praktisch einsetzbar sind
und die Usability von PKI verbessern ko¨nnen.
1 Einleitung
Public Key Infrastrukturen (PKI) ko¨nnen auf zwei verschiedene Arten umgesetzt werden
[FeSc03]: Hierarchisch oder als Netzwerk. Beim hierarchischen Ansatz werden die Schlu¨ssel
zentral verwaltet und eine Certification Authority (CA) besta¨tigt die Authentizita¨t der Schlu¨ssel
[CSFB+08, Caro00]. Als dezentrale Alternative wurde das Vertrauensnetzwerk (Web-of-Trust)
entwickelt, in dem die Benutzer die Authentizita¨t der Schlu¨ssel wechselseitig besta¨tigen
[Zimm95, Ecke04]. Das Vertrauensnetzwerk baut darauf, dass die Funktion ”Vertrauen“ ingewisser Weise transitiv ist. Wenn beispielsweise ein Benutzer A einem Benutzer B vertraut,
und B wiederum Vertrauen in einen dritten Benutzer C hat, dann kann A allein deswegen auch
ein gewisses Vertrauen in C setzen [Maur96a].
Zur Verteilung und Authentifizierung o¨ffentlicher Schlu¨ssel existieren zwei zueinander nicht
kompatible Standards, X.509 [CSFB+08] und OpenPGP [CDFT07]. Beide Standards definieren
Formate zur Speicherung und zum Austausch von kryptographischem Schlu¨sselmaterial, zur
Beglaubigung (Zertifizierung/Signierung) dieser Schlu¨ssel sowie zum Widerruf von Schlu¨sseln
oder Beglaubigungen. Mit den Schlu¨sseln ko¨nnen jeweils auch weitere Angaben zum Inhaber
der Schlu¨ssel zusammengefasst werden. Die Verbreitung und das vornehmliche Anwendungs-
gebiet beider Standards unterscheiden sich, was jedoch im Rahmen dieser Arbeit keine Aus-
wirkungen hat. Insgesamt ist X.509 eher fu¨r ein hierarchisches Modell geeignet, OpenPGP vor
allem fu¨r das Web-of-Trust entwickelt. Das a¨ußert sich darin, das X.509 Zertifikate durch exakt
eine Signatur beglaubigt sind, wa¨hrend OpenPGP Schlu¨sseln beliebig viele Signaturen zugeord-
net werden ko¨nnen. Tatsa¨chliche Implementierungen zeigen jedoch, dass eine X.509 Hierarchie
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auch auf ein Vertrauensnetz aufbauen kann (siehe z.B. CAcert1 , Thawte2 ). Umgekehrt la¨sst
sich eine Hierarchie auch mit OpenPGP abbilden. So ist es zum Beispiel beim Einsatz von PGP
in Unternehmen sinnvoll und u¨blich, dass alle Mitarbeiterschlu¨ssel durch eine zentrale Stelle
des Unternehmens signiert werden. CAcert bietet diesen Service ebenfalls an.
Wa¨hrend der letzten Jahre hat sich gezeigt, dass PKI – egal nach welchem Standard – von pri-
vaten Benutzern nur zo¨gerlich angenommen werden. Wir sehen verschiedene Gru¨nde fu¨r diese
tra¨ge Entwicklung: Hierarchische PKI sind recht kostenintensiv. An den professionellen Be-
trieb einer CA werden von den Kunden besondere Anforderungen bezu¨glich Verfu¨gbarkeit und
Datenschutz gestellt, die sich in hohen Betriebskosten niederschlagen. Das gilt insbesondere,
wenn der Anbieter fortgeschrittene oder qualifizierte Lo¨sungen im Sinne der EU Signaturricht-
linie [PaRa00] anbietet. Dezentrale Web-of-Trust Strukturen basieren auf einem Peer-to-Peer
Ansatz, sie ko¨nnen kostengu¨nstiger realisiert werden, aber Verfu¨gbarkeit und Datenschutz lie-
gen im Verantwortungsbereich der Nutzer. Die geringeren moneta¨ren Kosten werden gewis-
sermaßen durch eine ho¨here Zeitinvestition des Benutzers erkauft. Schließlich erfordern beide
Ansa¨tze in hohem Maße Benutzerinteraktion, die die Fa¨higkeiten eines unerfahrenen Nutzers
leicht u¨bersteigen. Zum Beispiel kann das Web-of-Trust in den ga¨ngigen E-Mail Programmen
Outlook und Thunderbird erst nach der Installation von Zusatzprogrammen genutzt werden
[CDFT07]. Hierarchische PKI erfordern die manuelle Installation von Zertifikaten und fehlen-
de Zertifikate werden durch generische Fehlermeldungen bema¨ngelt (siehe Abb. 1).
Abb. 1: Fehlermeldung fu¨r nicht installierte Zertifikate in MS Outlook.
Im folgenden Abschnitt 2 werden die Hu¨rden, die insbesondere private Nutzer von der schein-
bar kostenlosen Nutzung des Web-of-Trust abhalten, weiter ausgefu¨hrt. In Abschnitt 3 werden
Mo¨glichkeiten zur U¨berwindung dieser Hu¨rden vorgestellt, die sich aus der Kombination des
Web-of-Trust mit den sozialen Netzwerk-Plattformen des sogenannten ”Web 2.0“ ergeben. DerZusammenhang zu a¨hnlichen Ansa¨tzen wird in Abschnitt 4 erla¨utert. Abschnitt 5 schließlich
stellt die prototypische Umsetzung des Konzeptes vor.
2 Hu¨rden der bisherigen Ansa¨tze
Wenn ”Vertrauen“, so wie angenommen, transitiv funktioniert, dann sollte sich ein eng ver-maschtes Vertrauensnetz relativ schnell aufbauen lassen, da jeder einer gewissen Anzahl von
1 http://www.cacert.org
2 http://www.thawte.com/secure-email/web-of-trust-wot/index.html
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Personen traut und diese Personen wiederum (teilweise disjunkte) Gruppen von Vertrauten be-
nennen ko¨nnen. Bereits 1967 hat Milgram [Milg67] dargelegt, dass zwei beliebige Personen
nicht weiter als 6 Bekannte voneinander entfernt sind. 2003 wurde diese Hypothese mit E-Mail-
Benutzern besta¨tigt [Watt03]. Ein vertrauenswu¨rdiger Pfad von einer Person zu einer anderen
sollte also durchschnittlich nicht mehr als 6 Knoten beinhalten. Dennoch bestehen existierende
Vertrauensnetze oft nur aus einzelnen Inseln und sind weit davon entfernt, ein weltumspannen-
des Netz zu bilden [GGADG+02].
Ein Grund fu¨r dieses Pha¨nomen mag darin liegen, dass die Bedeutung von ”Vertrauen“ in einemVertrauensnetz fu¨r viele Benutzer nicht ganz klar ist. Denn dahinter verbirgt sich einerseits
die Aussage, dass die Authentizita¨t der Bekanntschaft und des Schlu¨ssels gepru¨ft wurde, aber
auch die Aussage, dass dieser Person zugetraut wird, ihrerseits mit hinreichender Sorgfalt die
Angaben in Bezug auf Dritte zu machen. Sobald das Vertrauen in die Sorgfalt der Bekanntschaft
unklar ist, kann nicht mehr von einer Transitivita¨t ausgegangen werden.
Ein weiteres Hindernis ist die teils umsta¨ndliche Handhabung der Implementierungen. Zwar
existieren zwischenzeitlich Erweiterungen fu¨r die etablierten E-Mail Programme, jedoch er-
fordern sie eine manuelle Installation. Empfa¨nger einer signierten Nachricht, die ihrerseits die
notwendigen Erweiterungen nicht installiert haben, werden durch die fu¨r sie unleserliche Signa-
tur leicht verunsichert. Um diese Verunsicherung zu vermeiden, verzichten erfahrene Benutzer
mitunter sogar auf eine Signatur ihrer Nachrichten, wenn sie nicht absolut sicher sind, dass der
Empfa¨nger sie verstehen kann.
Der Austausch von Schlu¨sseln schließlich ist ebenfalls kompliziert. Wenn zwei Benutzer wech-
selseitig ihre Identita¨t und die Authentizita¨t der o¨ffentlichen Schlu¨ssel gepru¨ft haben, sollen
sie die Schlu¨ssel des jeweils anderen elektronisch signieren. Die derart behandelten Schlu¨ssel
werden dann wieder vero¨ffentlicht, sodass Dritte die Authentizita¨t (und Vertrauenswu¨rdigkeit)
durch Pru¨fung von bereits vertrauten Signaturen feststellen ko¨nnen. Der ganze Vorgang kann zu
einer ernsten Geduldsprobe fu¨r den Benutzer werden, wenn jeder der Schritte manuell durch-
gefu¨hrt werden muss.
Der Nachfolgend beschriebene Ansatz soll den gesamten Umgang mit Schlu¨sseln fu¨r den Be-
nutzer einfacher und vor allem versta¨ndlicher gestalten.
3 Kombination sozialer Netzwerke mit PKI
In den letzten Jahren sind soziale Netzwerk-Plattformen im World Wide Web entstanden, die
sich rasch einer wachsenden Beliebtheit erfreuen konnten. Ausgehend von Milgrams Theorie
der ”kleinen Welt“ [Milg67], verbinden einige dieser Netzwerke Leute mit a¨hnlichen Interessenoder Vorlieben (z.B. Flickr3 oder Last.fm4 ), wa¨hrend andere im Wesentlichen die Bekann-
tenkreise der realen Welt nachbilden (z.B. MySpace.com5 , Facebook6 oder XING7 ).
Insbesondere die letzteren bilden eine Art zwischenmenschlicher Beziehungen ab, die einen ge-
wissen Bekanntheitsgrad und Vertrauen zwischen den Mitgliedern des Netzwerks voraussetzt,
wie sie auch in einem Web-of-Trust existieren. Soziale Netzwerk-Platformen, die ihre Mit-
3 http://www.flickr.com
4 http://last.fm
5 http://www.myspace.com
6 http://www.facebook.com
7 http://www.xing.com
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glieder nur aufgrund gemeinsamer Interessen miteinander verbinden, zeigen diese Eigenschaft
wahrscheinlich nicht. Daher soll der Begriff ”soziales Netzwerk“ im Folgenden nur fu¨r Netz-werke verwendet werden, die eine Repra¨sentation der realen Welt darstellen. Solche Netzwerke
ko¨nnen auf verschiedene Weisen fu¨r die Verwaltung von Public Keys genutzt werden, die auf
einander aufgebaut werden ko¨nnen:
1. Eine Soziale Netzwerk-Plattform unterstu¨tzt lediglich das Verknu¨pfen von Nutzerprofilen
mit o¨ffentlichen Schlu¨sseln, die auf herko¨mmlichen Web-of-Trust Schlu¨ssel-Servern [KuLa07]
gespeichert werden.
2. Das Netzwerk unterstu¨tzt zusa¨tzlich aktiv das wechselseitige Signieren von o¨ffentlichen
Schlu¨sseln durch Kontakte.
3. Das Netzwerk bietet weitergehende Funktionen im Umfeld um die Schlu¨sselverwaltung an.
Die Vorteile dieser Mo¨glichkeiten werden in den folgenden Abschnitten diskutiert. Ein zen-
trales Anliegen ist es dabei, die Usability zu verbessern und die notwendigen Schritte fu¨r den
Endbenutzer einfach und versta¨ndlich darzustellen. Der vorgestellte Ansatz ist grundsa¨tzlich zu
den beiden Standards X.509 und OpenPGP kompatibel. Zwar stu¨tzt er sich auf ein Vertrauens-
netzwerk, doch, wie die in der Einleitung genannten Beispiele zeigen, ist das keine zwingende
Festlegung. Diese Abschnitt ist daher allgemein gefasst, wo no¨tig werden die Unterschiede oder
Gemeinsamkeiten im Detail erla¨utert.
3.1 Schlu¨sselverwaltung
Die elementarste Unterstu¨tzung der Schlu¨sselverwaltung (bzw. Zertifikatsverwaltung) besteht
darin, Public Keys wie andere perso¨nliche Daten in der Plattform zu speichern – Benutzer
ko¨nnen ihre eigenen Schlu¨ssel hoch laden und die Schlu¨ssel anderer Nutzer herunter laden.
Im Vergleich zu existierenden Schlu¨ssel-Servern [KuLa07] bedeutet dies zuna¨chst nur erho¨hten
Komfort. Die Suche und Identifikation von Schlu¨sseln und deren Eigentu¨mern ist leichter und
bequemer, da Netzwerk-Plattformen u¨blicherweise mehr perso¨nliche Informationen u¨ber ih-
re Benutzer vorhalten als traditionelle Schlu¨ssel-Server. Daru¨ber hinaus ko¨nnten die einfache
Verwendung die aktuelle Popularita¨t von sozialen Netzwerken das o¨ffentliche Interesse in elek-
tronischen Signaturen als Nebeneffekt versta¨rken.
Da der Eigentu¨mer eines Schlu¨ssels in der Regel nicht sicher von der Plattform authentifiziert
wird, wenn er einen Schlu¨ssel hoch la¨dt, kann aber auch keine Zusicherung in Bezug auf die
Authentizita¨t des Schlu¨ssels gegeben werden. Anders als traditionelle Schlu¨ssel-Server wer-
den soziale Netzwerke aktiv fu¨r die Kommunikation zwischen ihren Mitgliedern genutzt und
ermo¨glichen so eine weitere Form der multilateralen Authentifizierung: Wa¨hrend es meist re-
lativ leicht ist, eine gefa¨lschte Identita¨t in einem sozialen Netzwerk anzulegen, ist es schon
wesentlich schwieriger, ein Netzwerk von Bekannten aufzubauen und zu unterhalten, das mit
dem realen Netzwerk der imitierten Person u¨bereinstimmt. U¨bliche Interaktionen mit Hilfe der
Plattform, insbesondere im Kontext realer Aktivita¨ten (z.B. gemeinsamer Treffen) ko¨nnen ein
gewisses Vertrauen in das Benutzerkonto rechtfertigen. Ein Teil dieses Vertrauens ko¨nnte auf
die Public Keys u¨bertragen werden, die mit diesem Benutzerkonto verbunden wurden – spezi-
ell, wenn diese Verbindung schon seit einiger Zeit besteht. Allerdings gilt dies nur fu¨r direkte
Kontakte, ein solches indirektes Vertrauen kann nicht als transitiv angenommen werden. Ins-
besondere ist hier kein Schutz gegen ausgeklu¨gelte Angriffe wie Man-in-the-Middle-Angriffe
(MITM), die U¨bernahme eines fremden Kontos [FeSc03] gegeben. Auch besteht kein Schutz
vor Angriffen, bei denen die soziale Struktur des Opfers aus einer Plattform einfach in einer
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Anderen nachgebildet wird (Profil-Imitation). Zusammenfassend muss davon abgeraten wer-
den, einem Schlu¨ssel zu vertrauen, der nicht auch auf andere Weise verifiziert worden ist.
3.2 Authentifizierung und Schlu¨sselsignatur
Um den Web-of-Trust-Charakter eines virtuellen sozialen Netzwerks explizit zu verbessern,
ist die Implementierung eines Protokolls zur Nutzerauthentifizierung und zur Schlu¨sselsignatur
erforderlich. Richtig angewandt bietet so ein Protokoll auch vor der im letzten Abschnitt be-
schriebenen Profil-Imitation einen gewissen Schutz. Wie beschrieben, signieren die Benutzer
von OpenPGP ihre Schlu¨ssel gegenseitig [Caro00], wa¨hrend bei X.509 sa¨mtliche Signaturen
von wenigen zentralen Instanz geta¨tigt werden [CSFB+08]. Traditionell beno¨tigt der Prozess
der Schlu¨sselsignatur in einem Web-of-Trust mehrere Nutzerinteraktionen. Zuna¨chst muss der
Benutzer den Schlu¨ssel erhalten und unter Nutzung eines mo¨glichst sicheren Kommunikations-
kanals pru¨fen, ihn schließlich signieren und dann die neue Signatur vero¨ffentlichen.
sd Obtaining and Signing a Public Key
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Abb. 2: UML Sequenz-Diagramm: Bezug und Signatur eines Public Key
Abb. 2 beschreibt einen mo¨glichen Ablauf von Schlu¨sselpru¨fung und -signatur. Der Ablauf er-
fordert eine direkte Kommunikation zwischen Nutzern (Schritte 3, 4 und 9). Diese Kommuni-
kation sollte niemals mit Mitteln des sozialen Netzwerks, sondern u¨ber einen unabha¨ngigen
Kommunikationskanal erfolgen. Ein Telefonanruf wa¨re hier beispielsweise empfehlenswert,
da der Klang der Stimme und die beila¨ufige Unterhaltung eine recht verla¨ssliche Authenti-
fizierung zwischen Bekannten ermo¨glichen [Zimm95]. Ein perso¨nliches Treffen ermo¨glicht
wahrscheinlich die gro¨ßte Sicherheit gegen vorgeta¨uschte Identita¨ten (”Identita¨tsdiebstahl“),wa¨hrend E-Mail, Instant Messaging, Chat oder andere digitale Kana¨le dies nicht leisten. Je nach
der gewu¨nschten Zuverla¨ssigkeit kann eine Plattform Richtlinien vorgeben, welche Kommuni-
kationskana¨le fu¨r diesen Zweck vorgeschrieben oder verboten sind – die Plattform kann den
genutzten Kommunikationskanal ggf. zusammen mit den Signaturen in Schritt 8 erfassen und
diese Information zur Gewichtung der Signaturen bei einer Vertrauensberechnung heranziehen.
Das OpenPGP Nachrichtenformat definiert verschiedene ”Signaturtypen“, um unterschiedlicheGewissenhaftigkeit bei der Nutzerverfikation abzubilden [CDFT07, Kap. 5.2.1.].
Die Pru¨fsumme, die in den Schritten 4-6 genutzt wird, sollte fu¨r jeden Nutzer separat berech-
net werden; sie darf nicht mit dem ”Fingerabdruck“ verwechselt werden, der traditionell zurSchlu¨sselpru¨fung eingesetzt wird. Eine eindeutige Pru¨fsumme erzwingt die direkte Kommuni-
kation und dadurch die implizite Authentifizierung des Schlu¨sseleigentu¨mers: Ein Zufallswert
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ko¨nnte hier bereits ausreichend sein. Der traditionelle Fingerabdruck kann leicht von jedermann
berechnet werden und daher kann die direkte Kommunikation mo¨glicherweise umgangen wer-
den. Die Plattform sollte keine Signaturen akzeptieren (Schritt 8), solange sie die zugeho¨rigen
Pru¨fsummen nicht erhalten hat (Schritte 5 und 6). Dadurch wird die Gefahr reduziert, einem
vorher eingeschleusten, gefa¨lschten Schlu¨ssel zusa¨tzliche Glaubwu¨rdigkeit zu verleihen. Ei-
ne Ausnahme muss mo¨glicherweise fu¨r den Schlu¨sseleigentu¨mer gemacht werden, der wahr-
scheinlich nicht bereit sein wird, Signaturen die auf anderen Plattformen oder Wegen durch-
gefu¨hrt wurden, noch einmal zu wiederholen. Es kann sinnvoll sein, zwischen Signaturen, die
mit Hilfe dieser sozialen Netzwerk-Plattform erzeugt wurden, und anderen Signaturen zu un-
terscheiden. Beispielsweise ko¨nnten die letzteren von Vertrauensberechnungen ausgeschlossen
werden. In jedem Fall sollte aber der Schlu¨ssel spezifische Fingerabdruck zusammen mit der
Anfrage in Schritt 3 u¨bertragen werden, um sicherzustellen, dass der im vorhergehenden Schritt
u¨bermittelte Schlu¨ssel nicht kompromittiert wurde.
Die Nachricht in Schritt 5 sollte mit dem zu pru¨fenden Schlu¨ssel signiert werden, um MITM
Angriffe zu verhindern; falls Schritt 4 auch elektronisch durchgefu¨hrt wird, sollte er ebenfalls
signiert werden. Um die Nutzerakzeptanz zu erho¨hen, sollte das Protokoll mo¨glichst weitgehend
automatisiert durchgefu¨hrt werden ko¨nnen.
Falls dieses Protokoll mit X.509 Zertifikaten durchgefu¨hrt werden soll, kann in Schritt 8 ein
Zertifikat generiert und vom Server signiert werden. Dafu¨r kann der Server eine gewisse Anzahl
von Beglaubigungen voraussetzen (vgl. CAcert8 , Thawte9 ).
In bestimmten Situationen muss die Signatur eines Schlu¨ssels (bzw. ein Zertifikat) widerrufen
und fu¨r ungu¨ltig erkla¨rt werden. OpenPGP und X.509 stellen Mittel fu¨r einen solchen Widerruf
bereit [CDFT07, CSFB+08]. Der Widerruf eines Zertifikats ist eine dauerhafte Maßnahme, die
weitere Nutzung des Zertifikats verbietet. Sie wird in der Regel notwendig, wenn der private
Schlu¨ssel bekannt geworden ist oder wenn ein Zertifikat fehlerhaft ausgestellt wurde.
In einem Web-of-Trust kann ein Public Key mittels des zugeho¨rigen privaten Schlu¨ssels oder ei-
nes vorher autorisierten Widerufsschlu¨ssels widerrufen werden. Zertifikate ko¨nnen ganz a¨hnlich
mit dem Schlu¨ssel, mit dem sie vero¨ffentlicht wurden oder einem vorher autorisierten Widerufs-
schlu¨ssel widerufen werden. In einer Hierarchie wird der Widerruf von der CA durchgefu¨hrt.
Eine soziale Netzwerk-Plattform muss den Eigentu¨mern sowie den Signierern eines Schlu¨ssels
die Mo¨glichkeit geben, Widerrufsschlu¨ssel in eine Web-of-Trust Umgebung zu laden, sowie fu¨r
hierarchische Umgebungen ein Protokoll zum Widerruf von Zertifikaten als Antwort auf Be-
schwerden definieren. Außerdem ko¨nnten einzelne Nutzer anderen Nutzern aus perso¨nlichen
Gru¨nden explizit misstrauen wollen, was aber noch keinen Widerruf rechtfertigen wu¨rde – bei-
spielsweise ko¨nnten sie die anderen Nutzer verda¨chtigen, das Authentifizierungsprotokoll aus
Unkenntnis oder absichtlich nicht korrekt durchzufu¨hren und stattdessen ungepru¨fte Zertifikate
auszustellen. Verschiedene Autoren haben sich dieses Themas bereits angenommen und Be-
rechnungsgrundlagen fu¨r Vertrauensberechnungen vorgestellt, die auch das Konzept des Mis-
strauens beru¨cksichtigen [GoPH03, RiAD03, GKRT04]. Eine soziale Netzwerk-Plattform, die
Vertrauensberechungen durchfu¨hrt, sollte diesen Aspekt ebenfalls beru¨cksichtigen.
8 http://www.cacert.org
9 http://www.thawte.com/secure-email/web-of-trust-wot/index.html
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3.3 Weitere Unterstu¨tzungen zur Schlu¨sselverwaltung
Eine wichtige Eigenschaft von Public Key Infrastructures ist die Mo¨glichkeit, Vertrauen an-
hand eines Vertrauenspfades auf unbekannte Signaturen zu u¨bertragen [Caro00]. Derzeit scheint
es jedoch fu¨r OpenPGP keine benutzerfreundlichen Mo¨glichkeiten zu geben, einen solchen
Pfad zu finden; es existieren allenfalls experimentelle Ansa¨tze [McDo05, Darx02]. Soziale
Netzwerk-Plattformen bieten oftmals bereits die Mo¨glichkeit, Pfade zu anderen Mitgliedern
des Netzwerks zu finden. Einen Vertrauenspfad innerhalb des Netzwerks zu finden, kann daher
ebenfalls leicht angeboten werden, wenn die Informationen u¨ber Public Keys in die Plattform
integriert werden. Fu¨r X.509 Zertifikate ist diese Funktion nicht relevant, da diese Zertifikate
alle zur Verifikation no¨tigen Informationen bereits enthalten sollten.
θ
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ι
ζ η
acquaintance
signed key
Legend:
Abb. 3: Ein Web-of-Trust in einem sozialen Netzwerk
Außerdem kann die Plattform Lu¨cken im Web-of-Trust finden und Nutzer ermuntern, die-
se Lu¨cken zu schließen. Abb. 3 zeigt ein einfaches soziales Netzwerk, das ein Web-of-
Trust entha¨lt. Die Verbindungslinien zeigen Bekanntschaften an, die Pfeile zeigen von ei-
nem Schlu¨sselsignierer zu einem Schlu¨sseleigentu¨mer. Zwar ist das Netzwerk ist zusam-
menha¨ngend, nicht jedoch das Web-of-Trust. Um beide Zusammenhangskomponenten zu ver-
binden, kann die Plattform vorschlagen, dass β und ζ oder µ und ν ihre Schlu¨ssel austauschen
und gegenseitig signieren. Daru¨ber hinaus gibt es ein paar Bru¨cken, die das Web-of-Trust
trennen, falls sie entfernt wu¨rden. Daher sollten auch δ und κ (sowie die meisten einseitigen
Verbindungen) animiert werden, ihre Schlu¨ssel auszutauschen und gegenseitig zu signieren.
Aus praktischen Gru¨nden sollten immer beide Nutzer aufgefordert werden, ihre Schlu¨ssel ge-
genseitig zu pru¨fen und zu signieren. In einem realistischen (also wesentlich komplexeren)
Szenario, ko¨nnen die kritischen Kanten mit Hilfe der Graphentheorie gefunden werden.
Nutzer ko¨nnten ihre Schlu¨ssel mit ihrer virtuellen Identita¨t im sozialen Netzwerk verknu¨pfen
und umgekehrt. Auf diese Weise kann klargestellt werden, dass ein bestimmter Schlu¨ssel zur
Nutzung im Kontext des sozialen Netzwerks bestimmt ist. Ohne eine solche Verknu¨pfung
ko¨nnte ein Angreifer seiner gefa¨lschten Identita¨t im sozialen Netzwerk den realen Public Key
eines Opfers hinzufu¨gen. Zwar kann er mit diesem Schlu¨ssel weder Nachrichten signieren oder
entschlu¨sseln, jedoch ko¨nnte er Dritte verleiten, dieser virtuellen Identita¨t zusa¨tzliches Ver-
trauen zu schenken. Ein OpenPGP-Schlu¨ssel kann mit einer virtuellen Identita¨t im sozialen
Netzwerk verknu¨pft werden, indem ein zusa¨tzliches ”User ID Package“ hinzugefu¨gt und mitdem eigenen Schlu¨ssel signiert wird. Per Konvention sollte die User ID als E-Mail-Adresse
gema¨ß RFC 2822 angegeben werden, aber es ist auch jede andere UTF-8 Zeichenkette erlaubt
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[CDFT07]. Eine vernu¨nftige Namenskonvention fu¨r soziale Netzwerke zu finden, sollte kein
besonders schwieriges Problem darstellen.
Ein X.509 Zertifikat sollte u¨ber das ”SubjectAltName“ Attribut mit der virtuellen Identita¨t imsozialen Netzwerk verknu¨pft werden. An dieser Stelle sind verschiedene Formate erlaubt, ein-
schließlich E-Mail-Adressen und URIs [CSFB+08]. Alternativ ko¨nnte auch das ”Subject“ At-tribut genutzt werden, allerdings wu¨rde dies die Verwendung eines ”X.500 distinguished name“[ITUT05] erfordern, der ggf. nicht gut zu den bestehenden Namenskonventionen eines sozia-
len Netzwerks passen wu¨rde. Da die X.509 Zertifikate, die wir in diesem Artikel angesprochen
haben, ausschließlich von der sozialen Netzwerk-Plattform ausgegeben werden, erscheint eine
Verknu¨pfung zu der jeweiligen virtuellen Identita¨t notwendig.
4 Verwandte Arbeiten
Khan und Shaikh schlagen eine ”Relationship Algebra“ vor, die die U¨bertragung aus einem so-zialen Beziehungsnetzwerk in eine generische Algebra ermo¨glicht [KhSh06]. Dann kann eine
Menge von Nebenbedingungen definiert werden, die genutzt werden kann, um bestimmte Fra-
gen durch Anwendung von algebraischen Operationen zu beantworten. Khan und Shaikh liefern
zwei Beispiele: Eins ist die Auswahl eines Gutachters fu¨r eine wissenschaftliche Konferenz oder
ein Journal. Das zweite Beispiel betrachtet die Gabe von Impfstoffen und Immunisierung. Der
Ansatz la¨sst sich auch auf Vertrauen in einem sozialen Beziehungsnetzwerk erweitern.
Ries, Kangasharju und Mu¨hlha¨user bieten einen U¨berblick u¨ber Vertrauenssysteme [RiKM06].
Jeder der vorgestellten Ansa¨tze bietet ein eigenes Modell und es ist schwierig, sie direkt zu ver-
gleichen. In [RiKM06] wird eine Reihe von Kriterien vorgestellt, mit denen die verschiedenen
Systeme analysiert werden, und es wird festgestellt, dass eine gewisser Grad an Unsicherheit
oder Konfidenz in dem Modell enthalten sein muss, um nu¨tzliche Aussagen in virtuellen sozia-
len Netzwerken treffen zu ko¨nnen.
Maurer erla¨utert, dass Vertrauen nicht durch ein bina¨res System beschrieben werden kann, son-
dern einer kontinuierlichen Skala bedarf [Maur96a]. Er schla¨gt dafu¨r das Intervall zwischen
0 und 1 vor, so dass die Werte als Wahrscheinlichkeiten interpretiert werden ko¨nnen. Er be-
schreibt, wie Vertrauen u¨ber einen Pfad von Empfehlungen berechnet werden kann und kommt
zu dem Schluss, dass das Vertrauen relativ schnell abnimmt. In [Maur96b] werden umfassende
Berechnungen zu der Betrugswahrscheinlichkeit einer einseitigen Nachrichtenauthentifizierung
angestellt. Diese Berechnungen ließen sich zum Vergleich der Wahrscheinlichkeiten auf den
Web-Of-Trust Ansatz u¨bertragen.
Das PGP Web-Of-Trust wurden von Guardiola u. a. untersucht [GGADG+02]. Sie haben ent-
deckt, dass es sich eher um eine Menge von stark verknu¨pften Clustern handelt als um einen
verknu¨pften Graphen. Ferner haben sie festgestellt, dass dieser Graph recht robust gegen ab-
sichtliche Angriffe ist.
Golbeck, Parsia und Hendler haben einen Algorithmus fu¨r die Berechnung von Vertrauen in
sozialen Netzwerken als Proof of Concept entwickelt [GoPH03]. Sie schlagen vor, ihn zur
Klassifizierung der Glaubwu¨rdigkeit von Ressourcen, etwa Dokumenten oder Nachrichten, in
semantischen Netzen zu verwenden. Sie betonen speziell den Unterschied zwischen der Kennt-
nis des Ursprungs einer Ressource und dem Vertrauen in deren Inhalt. Ferner beru¨cksichtigt
der Algorithmus explizit auch Misstrauen. Richardson, Agrawal und Domingos verfolgen
einen a¨hnlichen Ansatz [RiAD03]. Sie betonen besonders, dass Vertrauensberechnungen in
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Abha¨ngigkeit vom Startpunkt, also dem Benutzer, dessen Vertrauen berechnet werden soll,
zu unterschiedlichen Ergebnissen fu¨hren ko¨nnen. Beide Artikel gehen nicht explizit auf So-
ziale Netzwerk Plattformen ein – zum Zeitpunkt der Vero¨ffentlichungen waren diese Systeme
auch noch nicht besonders verbreitet. Dennoch sind die Algorithmen dafu¨r gut geeignet. Eine
weitergehende Untersuchung des Konzeptes ”Misstrauen“ findet sich in [GKRT04].
Victor u.a. haben die Bedeutung von Schlu¨sselfiguren fu¨r Netzwerke beschrieben, in denen Nut-
zern Produkte oder Webseiten auf der Basis von Bewertungen durch andere Nutzer empfohlen
werden [VCTDC08]. Die untersuchte Art von Netzen ist eher vergleichbar mit den zu Beginn
von Abschnitt 3 genannten Netzwerken, die Personen mit a¨hnlichen Interessen verknu¨pfen,
und daher nicht direkt auf diese Arbeit u¨bertragbar. Trotzdem kann es im Sinne eines stark
verknu¨pften Web-of-Trusts interessant sein, Schlu¨sselfiguren zu finden, die viele andere Nutzer
verifiziert haben und besonders vertrauenswu¨rdig sind, um durch die plattformseitige Empfeh-
lung, seinen Schlu¨ssel mit einer solchen Schlu¨sselfigur auszutauschen, auch Neulingen schnell
zu einem gesteigerten Nutzen des Web-of-Trusts durch verku¨rzte Vertrauenspfade zu verhelfen.
Datta, Hauswirth und Aberer fu¨hren eine ”quorum based decentralized PKI“ als Alternative zumWeb-Of-Trust ein [DaHA03]. Sie basiert auf einer massiv-redundanten Schlu¨sselspeicherung
in einem Peer-to-Peer Netzwerk. Dieser Ansatz richtet sich vor allem auf die Authentifizierung
von Benutzerkonten. Er bietet keine Verknu¨pfung zwischen Personen und den Konten. Existie-
rende Bekanntschaften und Vertrauen zwischen realen Personen wird daher bei diesem Ansatz
nicht in Betracht gezogen.
5 Validation
Um die Realisierbarkeit der in diesem Artikel genannten Mo¨glichkeiten zu zeigen und deren
Praktikabilita¨t zu erproben, wurde ein Prototyp implementiert, der die Verwaltung von Public
Keys in einem sozialen Netzwerk ermo¨glicht. Der Prototyp wurde auf Basis von OpenSocial10
erstellt, einer gemeinsamen Schnittstelle fu¨r soziale Netzwerke, die von Google entwickelt wur-
de und von verschiedenen namhaften Betreibern sozialer Netzwerke unterstu¨tzt wird. Es sollte
daher relativ leicht fallen, diesen Prototyp spa¨ter in bestehende soziale Netzwerke zu integrie-
ren, wenn die Entwicklung ausgereift ist.
In der derzeitigen Ausbaustufe erlaubt es der Prototyp, Public Keys, die auf einem Schlu¨ssel-
Server abgelegt sind, mit einem Nutzerkonto zu verbinden. Bei Besichtigung des Nutzerprofils
kann dann jeder erkennen, dass die Person einen Public Key besitzt und diesen auch u¨ber die
Plattform beziehen. Dabei betreibt die Plattform keinen eigenen Schlu¨ssel-Server, sondern nutzt
die bereits vorhandene Infrastruktur.
Der Prototyp ermo¨glicht es ebenfalls, einen Vertrauenspfad von einem Mitglied des soziale
Netzwerks zu einem anderen zu ermitteln (Abb. 4). Auf diese Weise kann ein Nutzer feststel-
len, wie lang der Pfad zu einer ihm nicht direkt bekannten Person ist und u¨berlegen, ob er
dessen Public Key anhand des Vertrauenspfads ein gewisses Vertrauen zubilligen mo¨chte oder
nicht. Dabei kann der Prototyp die sog. ”Signaturtypen“ [CDFT07, Kap. 5.2.1] auslesen undinsbesondere die Information u¨ber die Gewissenhaftigkeit bei der Nutzerverfikation zu einer
Signatur (0x10-0x13) interpretieren und anzeigen. Diese Daten bilden einen Grundbaustein der
Vertrauensberechnung fu¨r einen Vertrauenspfad.
Der vorgestellte Prototyp hat noch keinen produktiven Stand erreicht. Hierfu¨r gilt es, zuna¨chst
10 http://www.opensocial.org
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Abb. 4: Screenshot des Prototyps
noch die Performanz und Stabilita¨t zu verbessern, außerdem sollen auch die in Abschnitt 3
genannten erweiterten Maßnahmen umgesetzt werden.
6 Zusammenfassung und Ausblick
In den vorherigen Kapiteln wurde gezeigt, wie virtuelle soziale Netzwerk-Plattformen helfen
ko¨nnen, Hu¨rden bei der Verteilung von o¨ffentlichen Schlu¨sseln zu u¨berwinden. Dazu wurde
ein einfaches Protokoll zur wechselseitigen Authentifizierung und zum Signieren der Schlu¨ssel
fu¨r Mitglieder eines solchen Netzwerkes vorgestellt. Anstelle einer vollsta¨ndig neuen technolo-
gischen Lo¨sung wurden Verbesserungen der Usability und Automatisierungen vorgeschlagen.
Die Lo¨sung ist uneingeschra¨nkt kompatibel zu vorhandenen Systemen und kann parallel zu
ihnen betrieben werden. Das vorgestellte Web-of-Trust kann verschiedene unabha¨ngige, sogar
zueinander im Wettbewerb stehende Plattformen u¨berspannen.
Die vorgestellten Mechanismen wurden zu einen gewissen Teil bereits prototypisch realisiert.
Der Prototyp verbindet die beiden Welten der sozialen Netzwerke und OpenPGP-Schlu¨ssel-
Server, sodass das Auffinden von Schlu¨sseln deutlich vereinfacht wird. Der Prototyp ist jedoch
noch in einem fru¨hen Stadium; bevor er in einem produktiven System eingesetzt werden kann,
mu¨ssen Stabilita¨t und Performanz verbessert werden.
Diese Arbeit betrachtet vor allem den Schlu¨sselaustausch zwischen Individuen. In großen Orga-
nisationen und Unternehmen wird der hierarchische Ansatz sinnvoller sein als ein Web-of-Trust,
da ein Web-of-Trust auf Vera¨nderungen wie zum Beispiel Einstellungen und Entlassungen nur
langsam reagiert. Eine virtuelle soziale Netzwerk Plattform wird keine neuen Funktionen zur
existierenden Authentifizierung innerhalb der Organisation beitragen. Kleine und mittlere Un-
ternehmen ko¨nnen durchaus von dem beschriebenen Ansatz profitieren, da er kostengu¨nstiger
umzusetzen sein kann, als die Implementierung einer eigenen PKI.
Fu¨r die Kommunikation zwischen den Mitgliedern verschiedener Organisationen kann der be-
schriebene Ansatz – unabha¨ngig von der Gro¨ße der Organisation – eine nu¨tzliche Abku¨rzung
darstellen, wenn keine direkte Authentifizierung, wie etwa wechselseitig signierte Root-
Zertifikate, vorgesehen ist.
In Zukunft wollen wir die Vertrauensberechnung von Vertrauenspfaden im Netzwerk genau-
er betrachten. Beitra¨ge von Jøsang u.a. [JøHP06, JøBh08] zur ”Subjective Logic“ bieten eine
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gute Grundlage fu¨r diese Arbeit. Dabei soll aber Einbindung eines Algorithmus zur Vertrau-
ensberechnung mo¨glichst offen gestaltet werden, sodass auch andere Algorithmen genutzt und
miteinander verglichen werden ko¨nnen.
Außerdem sollen weitergehende Maßnahmen untersucht werden, die die Nutzung von Signa-
turen und Verschlu¨sselung in sozialen Netzwerken voran bringen ko¨nnen. Beispielsweise kann
ein Browser-Plugin ermo¨glichen, dass die Kommunikation zwischen Mitgliedern des sozialen
Netzwerks auch bei Nachrichtenfunktionen innerhalb des Netzwerks signiert oder verschlu¨sselt
werden kann. Auf diese Weise ko¨nnte dann durch Verschlu¨sselung sichergestellt werden, dass
die Nachrichten in einem geschlossenen Forum tatsa¨chlich nur fu¨r den festgelegten Nutzer-
kreis zuga¨nglich sind. Selbst wenn durch Sicherheitslu¨cken Nachrichten fu¨r Dritte zuga¨nglich
werden, wie es in der Vergangenheit bereits passiert ist, bleiben die Inhalte durch die Ver-
schlu¨sselung geschu¨tzt. Eine solche Funktionalita¨t kann insbesondere auch fu¨r Unternehmen
interessant sein, die vertrauliche Informationen nur mit ausgewa¨hlten Kommunikationspart-
nern teilen mo¨chten. Bei einer Umsetzung ist entscheidend, dass private Schlu¨ssel bei deren
Eigentu¨mer verbleiben und allenfalls fu¨r das lokale Browser-Plugin zuga¨nglich sind, aber nie-
mals u¨ber das Netzwerk u¨bertragen oder gar in der Netzwerk-Plattform gespeichert werden.
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